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UUrrhheebbeerrrreecchhtt  
 
Copyright 2006  Handbuch Version R1.6  – 01.04.2010  
Für diese Dokumentation behalten wir uns alle Rechte vor. Dazu zählen insbesondere die fotomechanische Wiedergabe und 
die Speicherung in elektronischen Medien. In der Dokumentation verwendete Warenbezeichnungen und Firmennamen 
unterliegen den Rechten der jeweils betroffenen Firmen. 
 
TTeecchhnniisscchhee  ÄÄnnddeerruunnggeenn  
HY-LINE behält sich vor, Änderungen zu Darstellungen und Angaben, in dieser Dokumentation, ohne vorherige 
Ankündigungen vorzunehmen. Diese Dokumentation wurde mit größter Sorgfalt erstellt und wird regelmäßig überarbeitet. 
Trotz aller Kontrollen ist es jedoch nicht auszuschließen, das technische Ungenauigkeiten und typografische Fehler 
übersehen wurden. Alle uns bekannten Fehler werden bei neuen Auflagen beseitigt. Für Hinweise auf Fehler in dieser 
Dokumentation sind wir jederzeit dankbar. 
 
SSuuppppoorrtt   
Wir stellen Ihnen auf unseren Internetseiten www.hy-line.de einen umfangreichen Supportbereich zur Verfügung. Dort finden 
Sie neueste Beschreibungen und Datenblätter. Außerdem finden Sie auf www.hy-line.de eine Datenbank mit einer Vielzahl 
an Fragen und Antworten rund um die truecon Produktfamilie. Sollten Sie weitere Fragen haben oder Hilfestellung 
benötigen, können Sie Ihre Supportanfragen auch an systems@hy-line.de richten. 
 
PPff lleeggeehhiinnwweeiissee  
Wischen Sie das Gehäuse nur mit einem trockenen Tuch, ohne Zusatz von Wasser oder chem. Stoffen ab. Setzen Sie 
dieses Produkt niemals Spritzwasser aus. 
 
 
SSiicchheerrhheeii ttsshhiinnwweeiiss  
Öffnen Sie niemals das Gehäuse des Routers bei angeschlossener Spannungsversorgung. Die Spannungsversorgung muß 
immer direkt am Gerät abgezogen werden vor Öffnen des Gerätes. Es besteht die Gefahr eines Stromschlags. 
 
EEnnttssoorrgguunngg  nnaacchh  WWEEEEEE      
 
  
  
SSeerrvviicceeaaddrreesssseenn  uunndd  LLiieeffeerraanntteenn  vvoonn  ZZuubbeehhöörr--  uunndd  EErrssaattzztteeii lleenn::   
  
HY-LINE Systems GmbH 
Inselkammerstr. 10 
82008 Unterhaching 
 
Tel +49 (0)89/ 61450381 
Fax +49 (0)89/ 61450385 
 
E-Mail systems@hy-line.de 
Internet: www.hy-line.de 
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Produktbeschreibung 
 
M2M Industrie Router mit freier Modemwahl, VPN und Firewall 
 
Mit dem M2M-Industrie Router ist eine einfache, sichere und globale 
Kommunikation zu Ihren Anlagen und Maschinen möglich. Erreicht wird dies durch 
die integrierte Firewall, VPN-Verbindungen und Tele-Service Dienste. Die 
kompakte Bauform, das Hutschienen-Gehäuse und die Möglichkeit der internen 
Modemwahl (Analog, ISDN, GSM/GPRS, UMTS) in einem Grundgerät bieten 
enorme Vorteile. 
 
Der Router verfügt neben der Ethernet auch über eine RS232-Schnittstelle zur 
Konfiguration. Auf Protokollseite unterstützt er SNMP, DHCP, DynDNS, NTP, etc. 
Konfigurierbare Alarmmeldungen können per SMS oder E-Mail verschickt werden. 
Die digitalen E/A’s bieten zusätzlich Kontroll- und Steuermöglichkeiten. 
 
Auf jedem Router befindet sich ein HTML-Webserver mit der kompletten 
Konfigurationssoftware. Zugriff, Konfiguration und Wartung erfolgt einfach und 
sicher mit Standard-Webbrowsern. Installation von Fremdsoftware ist nicht nötig. 
 
Bestell-Nummern:  
 
siehe aktuelle Preisliste 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
  
  
  



 

HY-LINE Systems GmbH 
Inselkammerstr. 10  82008 Unterhaching 

 
Tel +49 (0)89/ 61450381   Fax +49 (0)89/ 61450385 

E-Mail systems@hy-line.de  Internet: www.hy-line.de 
 

  
  
IInnbbeettrr iieebbnnaahhmmee          
 
 
SScchhnneell llaannlleeii ttuunngg::  
 

 
Zugang zum Router über WEB-Browser (mit Default-IP- Adresse im Auslieferzustand): 
http://192.168.101.222/   oder   https://192.168.101.222/ 
 
Administratorzugang: 
login : manager    passwort : changemetoo  (Passwort kann über User-Management geändert werden) 
 
Beobachterzugang: 
login : operator     passwort : changeme       (Passwort kann über User-Management geändert werden) 
 

 
Zugang zum Router über SSH-Secure Shell (TCP/IP):  
 
login: root   passwort: changemetoo 
Einstellung SSH (TCP/IP):  Host-Name oder IP-Addresse: Router-IP       Port: 22 
 
Hinweis:  Zur ersten Initialisierung des SSH-Keys muss der R outer für ca. 10 Minuten 
eingeschaltet sein. Danach ist der Router per SSH e rreichbar!
 

 
Zugang zum Router über serielle Konsole: 
 
login: root        passwort: changemetoo 
Einstellung serielle Schnittstelle: 38.400 bps // 8 Datenbits // keine Parität // 1 Stoppbit // keine 
Flussteuerung  

 
 
IP-Adresse ändern über SSH oder serielle Konsole: 
 

1) Einloggen auf SSH oder seriell wie oben beschrieben 
2) Befehle ausführen wie folgt: 
a. ip address xxx.xxx.xxx.xxx netmask xxx.xxx.xxx.xxx device eth0 
b. commit ch 
c. write disk 

 
Installation der SIM-Karte bei GSM/GPRS-Router:  
Chipseite (gold) der SIM-Karte zeigt zur Router-Gehäuseseite ohne Aufdruck 
 

 
Download Router Handbuch & Firmware: www.hy-line.de/router  
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KKoonnff iigguurraatt iioonn          
HHoommee::  
 

 
 
Die Startseite enthält eine Übersicht über die aktuelle auf dem Router installierte Firmware, System-
Updates, Seriennummer, Modem Typ (analog, isdn, gsm oder umts), Band: umts oder gprs, 
Signalstärke (0-100%) – wir bei jedem Neuladen der Webseite aktualisiert, Laufzeit des Routers, 
Status der digitalen E/As, Status der Internetverbindung 
 
Bei bestehender Online Verbindung zeigt der Router seine momentane öffentliche IP-Adresse (vom 
Provider zugewiesen) an:  
 
 
 
 
PPP Statistics: Datenvolumenzähler Internet und PPP-Traffic,  max. 2.147.483.648 Bytes  
 
Zero-Taste: Rückstellen des Datenvolumenzählers 
 
Reboot-Taste: Router Neustart   
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BBaassee  SSeetttt iinnggss  --    IIddeennttii ff iiccaatt iioonn::  
 

 
 
 
Device Name: Name des Routers mit max. 35 Zeichen, wird in der E-Mail angezeigt 
 
Location: Ortsangabe des Routers  
 
Manager: E-Mail Adresse des System Managers, Empfänger der öffentlichen IP-Adresse per E-Mail 
sobald der M2M Router ins Internet eingewählt ist 
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BBaassee  SSeetttt iinnggss  --    NNeettwwoorrkk::   
  

 
 
IP-Adresse: Netzwerk IP-Adresse des Routers 
 
Network mask:  Netzwerk Subnet Maske des Routers 
 
DNS Server:  Netzwerk DNS Server Adresse (Default ist ein öffentlicher DNS Server) 
 
Gateway:  Netzwerk Gateway Adresse 
 
Commit changes:  aktivieren, um Einstellungen sofort nach SAVE zu übernehmen 
 
 
IP-Adressen  erlauben eine logische Adressierung von Geräten (Hosts) in IP-Netzwerken wie z.B. 
dem Internet. Ein Host besitzt dabei mindestens eine eindeutige IP-Adresse. Eine IP-Adresse der IP 
Version 4 erscheint normalerweise als Folge von vier Zahlen zwischen 0 und 255, die jeweils durch 
einen Punkt getrennt werden, z.B. 192.168.0.34 oder 127.0.0.1. 

Die Netzmaske  (oft noch als Subnetzmaske  und manchmal als Netzwerkmaske  bezeichnet) ist 
eine Bitmaske, die eine IP-Adresse in einen Netzwerk-  und einen Hostteil  trennt. Eine Netzmaske 
ist genau so lang wie die IP-Adresse (32 Bit bei IP-Version 4 bzw. 128 Bit bei IP-Version 6), auf die 
sie angewendet wird.  
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Jedes Bit der Netzmaske bezieht sich deshalb auf genau ein Bit der IP-Adresse. Alle auf 1 gesetzten 
Bits der Netzmaske markieren das entsprechende Bit der IP-Adresse als Netzwerkteil, der das 
jeweilige Subnetz adressiert. Die auf 0 gesetzten Bits markieren den Hostteil, mit dem jeder einzelne 
Computer im Subnetz adressiert wird. Die Notation einer Netzmaske erfolgt vorwiegend nicht binär, 
sondern (wie auch bei IP-Adressen) häufig in der dotted decimal notation. Mit dem Entstehen von 
CIDR wurde die Netzmaske nur noch als dezimale Zahl für den verwendeten Netzwerkteil 
angegeben. 

Das Domain Name System  (DNS) ist einer der wichtigsten Dienste im Internet. Das DNS ist eine 
verteilte Datenbank, die den Namensraum im Internet verwaltet. Hauptsächlich wird das DNS zur 
Umsetzung von Domainnamen in IP-Adressen (forward lookup) benutzt. Dies ist vergleichbar mit 
einem Telefonbuch, das die Namen der Teilnehmer in ihre Telefonnummer auflöst.  

Das DNS bietet somit eine Vereinfachung, weil Menschen sich Namen weitaus besser merken 
können als Zahlenkolonnen. So kann man sich den Domainnamen www.wikimedia.org sehr einfach 
merken, die dazugehörende IP-Adresse 207.142.131.236 dagegen nicht ganz so einfach. Mit dem 
DNS ist auch eine umgekehrte Auflösung von IP-Adressen in Namen (reverse lookup) möglich. In 
Analogie zum Telefonbuch entspricht dies einer Suche nach dem Namen eines Teilnehmers zu einer 
bekannten Rufnummer (dies ist innerhalb der Telekommunikationsbranche unter dem Namen 
Inverssuche bekannt).Darüber hinaus ermöglicht das DNS eine Entkopplung vom darunter liegenden 
Aufbau, z. B. Änderung der IP-Adresse, ohne den Domainnamen ändern zu müssen, und sogar 
rudimentäre Lastverteilung (Load Balancing). 

Ein Gateway  erlaubt es Netzwerken, die auf völlig unterschiedlichen Protokollen basieren, 
miteinander zu verbinden.  Zu diesem Zweck nimmt ein Gateway eine (Protokollumsetzung) vor. 
Dem Gateway ist dabei alles erlaubt, was zur Konvertierung der Daten notwendig ist, auch das 
Weglassen von Informationen, wenn diese im Zielnetz nicht transportiert werden können. Im Detail 
werden sämtliche Protokollinformationen, die an ein Datenpaket angehängt werden (z.B. IPX / SPX), 
entfernt und durch andere (z.B. TCP/IP für das Internet) ersetzt. 

Daneben gibt es auch Gateways für zahlreiche andere Verwendungszwecke, etwa E-Mail zu SMS 
(Short Message Service), Fax zu E-Mail, E-Mail zu Sprache etc. Abgrenzung zum Router. Gateways 
werden im allgemeinen Sprachgebrauch oftmals mit Routern gleichgesetzt, obwohl Router nur auf 
der dritten Schicht (Vermittlungsschicht) des OSI-Referenzmodells arbeiten, ein Gateway dagegen 
auf allen Schichten (1-7) implementiert werden kann. 

In einigen Betriebssystemen wird die IP-Adresse des Routers, welche z.B. in Routingtabellen 
eingetragen wird, allerdings auch als Gateway bezeichnet. Gateways arbeiten auch nicht mit so 
genannten Tunneling Protokollen, bei denen ein Protokoll in ein anderes eingepackt, zum Zielnetz 
transportiert und dort wieder ausgepackt wird (NetBIOS über TCP/IP ist ein solches Tunneling-
Protokoll). 

Sie setzen ein Protokoll real in ein anderes um, es besteht keine Notwendigkeit, das im Zielnetz das 
Ausgangsprotokoll benutzt wird wie beim Tunnel. 
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BBaassee  SSeetttt iinnggss  --  DDaattee  &&  TTiimmee::  
 

 
 
 
Date, Time:  Datum und Uhrzeit des Router 
 
Timezone:  Zeitzone in der sich der Router befindet :  
 
Berlin (DST): in dieser Einstellung wird automatisch die Sommer- und Winterzeit 
umgestellt (Zeitzone GMT+1) 
 
Time-Server: Zeitserver, Standard TU Braunschweig: ptbtime1.ptb.de 
 
Manual sync.:  manuelles Einstellen der Uhrzeit & Datum 
 
Network sync.: Zeit & Datum wird per Internet synchronisiert nach drücken auf 
SAVE, im Bedarfsfall wählt sich der Router  ins Internet ein 
 
 
 
 
 
 

 



 

 
11

CCoonnnneecctt iivv ii ttyy  SSeetttt iinnggss  ––  PPhhoonnee  SSeetttt iinnggss::   
  

  
 
 
 
Phone number: MSN des ISDN-Anschluß. Die MSN (Multiple Subscriber Number) ist entweder die 
Rufnummer ohne Vorwahl oder nur die Durchwahl am vorhandenen Telefonanschluß. Dies ist 
abhängig von der Konfiguration der Telefonanlage.  
 
Bei Verwendung von Analog- und GSM/GPRS-Routern hat dieses Feld keine Verwendung. 
  
Enable PIN:  Der Router setzt beim Starten die PIN Nummer der SIM-Karte  - Darf bei Analog und 
ISDN Modembetrieb nicht aktiviert sein! 
 
PIN 1st: Pin-Nummer der GSM/GPRS SIM-Karte 
 
PIN verify: Bestätigung der Pin-Nummer 
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CCoonnnneecctt iivv ii ttyy  SSeetttt iinnggss  ––  IInntteerrnneett::   
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CCoonnnneecctt iivv ii ttyy  SSeetttt iinnggss  ––  IInntteerrnneett::   
 
 
Internet Service Provider:  Auswahl des Internet Service Providers (ISP) für den Call-by-call Zugang 
 

·  GPRS-GSM: Voreinstellung T-Mobile 
·  Analog-ISDN 1: Voreinstellung Arcor 
·  Analog-ISDN 2: Voreinstellung Freenet 
·  Analog-ISDN 3: Voreinstellung T-Online 
·  Analog-ISDN 4: Voreinstellung Schweiz 

 
Provider number / APN:  APN bei GPRS-Betrieb, Telefonnummer des Internet Providers bei Call-by-
call, Wählpausen  mit Kommas einfügen (2 Sekunden pro Komma, z.B. 0,,Telefonnummer) 
 
Username:  Benutzername für den Internet Zugang 
 
Passwort:  Passwort für den Internet Zugang 
 
Re-enter Passwort: Passwort Bestätigung Internet Zugang 
 
Timeout: Zeit bis zum automatischen Trennen der Telefonverbindung bei Inaktivität / bei GPRS keine 
Funktion 
 
IP reporting mode:  nach Internet Einwahl: DynDNS aktiviert und/oder öffentliche IP-Adresse des 
Routers per E-Mail 
 
Network time sync: automatische Zeitsynchronisation nach Internet Einwahl 
 
Network connection mode: Internet Einwahl nach Bedarf (On-Demand) oder permanent (persistent) 
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CCoonnnneecctt iivv ii ttyy  SSeetttt iinnggss  ––  DDiiaall --IInn  //  CCaall ll   BBaacckk::   
 

 
  
PPP-Einwahl (Dial-In):  Der Router nimmt nach den eingestellten Klingeltönen ab und die PPP-
Verbindung wird aufgebaut. Nach Trennen der PPP-Verbindung ca. 30 Sekunden warten, bis eine 
erneute PPP-Verbindung zum Router aufgebaut wird. 
 
Internet by Call Einwahl / Anklingel-Funktion: Anklingeln des M2M Routers von Festnetz, Handy 
oder PC-Modem aus veranlaßt den Router sich im Internet einzuwählen (über den voreingestellten 
Internet-Provider bei Internet Settings).  
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Port Speed: bei schlechten Analogleitungen (oft im Ausland) kann hier die Geschwindigkeit der 
Datenkommunikation verringert werden  
 
Dial-In Server/Client IP: IP-Adressen des PPP-Tunnels, sollten im gleichen Subnetz liegen wie das 
Gateway (M2M Router IP-Adresse). Vorteil: Die Router IP muß nicht als Gateway in den IP-Geräten  
eingetragen werden.  
 
 
PPPPPP--PPrroottookkooll ll: 

Das Point-to-Point Protocol  bzw. Punkt-zu-Punkt-Protokoll  (PPP) ist ein Protokoll zum 
Verbindungsaufbau über Wählleitungen (zumeist über Modem oder ISDN). Es ermöglicht die 
Übertragung verschiedenster Netzwerkprotokolle (z.B. IP, IPX, AppleTalk, ...). Seltener wird PPP für 
statische Verbindungen (Standleitungen) verwendet, beispielsweise um die Authentifizierungs-
Mechanismen (PAP, CHAP) zu nutzen. Hierfür kommen meist modifizierte Protokolle wie PPPoE 
oder PPTP zum Einsatz. 

PPP ist heute das Standardprotokoll, das Internet-Provider für die Einwahl der Kunden verwenden, 
die Spezifikationen sind jedoch so definiert, dass PPP nicht ausschließlich TCP/IP-Verbindungen 
unterstützt. 
 

 

Konfiguration PPP-Direkteinwahl im M2M Router: 

Im Auslieferungszustand ist ein PPP-Benutzer (siehe unten) auf dem Router angelegt. Dieser wird im 
User Management nicht angezeigt. Es können weitere PPP-Benutzer als System User angelegt 
werden.  
 
PPP-Einwahl:  
    -Benutzername:  pppuser 
    -Passwort:  M2MLogin (Groß-Kleinschreibung beachten) 
    -DFÜ-Client Einstellung:  Windows Standard Einstellungen für DFÜ-Clients übernehmen 
 Das Passwort kann geändert werden, hier müssen Sie unter der Rubrik System user den Benutzer 
pppuser ein anderes Passwort vergeben. 
 
Wichtig:  Bitte überprüfen Sie im User-Management, das hier keine User angelegt sind mit dem 
Namen: pppuser. Wenn doch, löschen Sie diesen aus allen User-Kategorien. 
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KKoonnff iigguurraatt iioonn  CCaall ll --bbyy--ccaall ll   ZZuuggäännggee  ffüürr  IISSDDNN  //  AAnnaalloogg  TTeelleeffoonnlleeii ttuunngg      --DDEEUUTTSSCCHHLLAANNDD--::   
 
Keine Anmeldung erforderlich, Kostenabrechnung über die Standard Telefonrechnung. Tarife sind im 
Internet beim jeweiligen Anbieter anzufragen.  

 
 
ARCOR 
User: arcor-ibc 
Passwort: internet 
Tel-Nummer: 0192075 
Arcor-DNS: 145.253.2.11 

 
 
MSN (Microsoft Network) 
User: msn@easysurfer-eco.de 
Passwort: msn 
Tel-Nummer: 0193670 
MSN-DNS:  Standard DNS verwenden (z.B. Arcor-DNS: 145.253.2.11) 

 
 
FREENET 
User: gast 
Passwort: internet 
Tel-Nummer: 019231770 
Freenet-DNS: 62.104.191.241 

 
  
  
  
KKoonnff iigguurraatt iioonn  CCaall ll --bbyy--ccaall ll   ZZuuggäännggee  ffüürr  IISSDDNN  //  AAnnaalloogg  TTeelleeffoonnlleeii ttuunngg    --WWEELLTTWWEEIITT--::   
 
Keine Anmeldung erforderlich, Kostenabrechnung über die Standard Telefonrechnung. Tarife sind im 
Internet beim jeweiligen Anbieter anzufragen.  

 
 
ARCOR 
User: arcor 
Passwort: internet 
Tel-Nummer: 00493412004937 
Arcor-DNS: 145.253.2.11 

 
 
 
 
KKoonnff iigguurraatt iioonn  ZZuuggaanngg  ffüürr  GGPPRRSS  MMooddeemmvveerrbbiinndduunngg  mmii tt   AAPPNN::   

T-MOBILE T-D1 GPRS Einstellungen bei Standard APN:  
Nummer oder APN: internet.t-d1.de       Benutzer: t-d1          Kennwort: t-d1 
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EE--MMaaii ll ::     
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EE--MMaaii ll ::   
  
E-Mail recipient for root: E-Mail Adresse des System Managers, kann als Admininstrator eingesetzt 
werden, der im Bedarfsfall alle E-Mails bekommt (als Kopie) 
 
SMTP-Server: Adresse des SMTP-Server zum Senden von E-Mails (unterstützt Rechner-Namen und 
IP-Adressen) 
 
Rewrite sender address: zum Senden von E-Mails wird die Übermittlung der angegeben Domain 
verwendet 
 
Sender domain: Absenderdomain der E-Mails (die Absenderdomain muß eine gültige Domain sein) 
 
Encryption: E-Mail Verschlüsselung auf SMTP over TLS Basis (Empfänger muß Verschlüsselung 
unterstützen) 
 
Use TLS cert.: Verschlüsselung mit Austausch von Zertifikaten (höchst mögliche Sicherheit, 
geringere Kompatibilität) 
 
Location of TLS certificate: Ort und Name des TLS-Zertifikates 
 
ESMTP authentication: Aktivieren, wenn der SMTP Server zum Senden von E-Mail eine 
Authentifizierung benötigt 
 
 
E-Mail recipient 1-3: E-Mail Empfänger 1-3  
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II//OO--SSeetttt iinnggss  ––  DDiiggii ttaall   IInnppuutt  PPoorrtt   11//22::   
  

  
  
Port state: Aktivierung der Überwachung der digitalen Eingänge 1/2 
 
Signal action: System reboot: Neustart des Routers (Softreset); Internet dial-in: Einwahl des Routers 
ins Internet, Alarm send E-Mail: Versenden einer E-Mail an Empfänger 1-3 mit Benachrichtigungstext 
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II//OO--SSeetttt iinnggss  ––  DDiiggii ttaall   OOuuttppuutt::   
  

    
  
  
Port state: Aktivierung der Funktion des digitalen Ausganges 
 
Map digital output:   
 
Digital Input 1/2 active: Impuls (10sek) wird bei Schaltung des Digital Eingangs 1/2 auf den Digitalen 
Ausgang abgebildet 
 
Online: Status Online/Offline wird auf den Digitalen Ausgang abgebildet 
 
Digital Output Override: manuelles Ein- und Ausschalten des Digitalausgangs 
 
  
TTeecchhnniisscchhee  DDaatteenn  zzuu  ddeenn  DDiiggii ttaall   II//OOss::  
  
Digital Eingang 1 / 2: Impulseingang, reagiert auf Flankenänderung (High-Low Pegeländerung), 
Überwachung von Aktiv-High Signalen, Schalteingangsspannung max. 24VDC/ min. 5mA  
  
Digital Ausgang: Open Collector: liefert aktiv 24VDC / max. 100mA  
  
Beschaltung:   
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FFii rreewwaall ll ::   
  

  
 
Die Firewall Konfiguration erlaubt die Freigabe/Sperre verschiedener Dienste vom Internet zum 
Router und vom Router zum Internet. 
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Drei verschiedene Standard Profile stehen zur Verfü gung: 
 
Default – Standard, für die meisten Anwendungen empfehlenswert 
Custom – Benutzer angepaßtes Profil 
Minimum – hohe Sicherheitseinstellungen 
 
Commit rules: Änderungen an den Firewall Einstellungen werden bei Aktivierung der Funktion direkt 
nach SAVE übernommen. Ansonsten erst bei Neustart des Routers 
 
  
NNAATT  ((NNeettwwoorrkk  AAddddrreessss  TTrraannssllaatt iioonn))  

 Der HY-LINE Router unterstützt Portweiterleitung, auch Destination NAT  genannt. 

Eine Portweiterleitung  (engl. port forwarding) beschreibt die Möglichkeit, eine über Netzwerk 
eingehende Verbindung auf einen bestimmten Port zu einem anderen Computer innerhalb eines 
Netzes weiterzuleiten.  

Die eingehenden Datenpakete werden hierbei per Destination NAT und die ausgehenden Pakete per 
Source NAT maskiert, um sie an den anderen Rechner weiterzuleiten bzw. den Anschein zu 
erwecken, die ausgehenden Pakete kämen von dem Computer, der die Portweiterleitung betreibt. 

  
  KKoonnff iigguurr iieerreenn      
  
Die Portweiterleitung wird über die Webseite oder eine serielle/SSH Verbindung zum Router 
konfiguriert. Zu beachten sind folgende Ports, die fest vorgegeben sind. Bei Verwendung dieser Ports 
müssen die Router eigenen Ports deaktiviert/geändert werden. 
 
Dienst/Anwendung  Protokoll  Port  
File Transfer Protocol (FTP) TCP 21 
SSH Remote Login Protocol (ex. pcAnyWhere) UDP 22 
Telnet TCP 23 
Simple Mail Transfer Protocol (SMTP) TCP 25 
Domain Name Server (DNS) UDP 53 
WWW Server (HTTP) TCP 80 
Post Office Protocol ver.3 (POP3) TCP 110 
Network News Transfer Protocol (NNTP) TCP 119 
Point-to-Point Tunneling Protocol (PPTP) TCP 1723 
pcANYWHEREdata TCP 5631 
pcANYWHEREstat UDP 5632 
WinVNC TCP 5900  
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KKoonnff iigguurraatt iioonn  üübbeerr  WWeebbsseeii ttee::   
  

  
  
Protocol type: Auswahl des Protokolls TCP oder UDP 
 
Forwarded Port:  Weiterzuleitender Port 
 
Dest. Address:  IP-Zieladdresse des Geräts im Router Netz 
 
Dest. Port:   Port des Geräts im Router Netz 
 
Nach Erstellen / Löschen von NAT Regeln muß der Router neu gebootet werden damit die 
Änderungen aktiv sind. 
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KKoonnff iigguurraatt iioonn  üübbeerr  sseerr iieell llee//SSSSHH  VVeerrbbiinndduunngg::   
  
- die Konfiguration erfolgt in der Datei: /etc/amsel/firewall.conf 
- komfortables editieren erlaubt die Software WinSCP (http://winscp.net) 
- oder einloggen über seriell oder TCP/IP-SSH: 1) sys sh   2) cd /etc/amsel   3) vi firewall.conf 
  
Tastenkombinationen im Editor: (i=insert, r=overwrite, esc, :=console; x= speichern quit!=beenden 
ohne speichern) dd -Zeilen löschen (nicht im insert Modus) ctrl+L: Bildschirm neu aufbauen 
 
Beispielkonfiguration, bitte ändern Sie die Ports, Protokolle und IP-Adressen auf Ihre 
Anforderungen!  Folgende Zeilen in den jeweiligen Abschnitten hinzufügen: 
 
chain "input" { 
  accept proto "tcp" from iface $if_inet to port 5631; 
  accept proto "udp" from iface $if_inet to port 5632;  
 
# wichtig bei Zugriff auf einen Geräte-Webserver (P ort 80)  
  accept proto "tcp" from iface $if_inet to port 80; 
  accept proto "udp" from iface $if_inet to port 80;  
};  
 
chain "output" { 
# services- wichtig bei Zugriff auf einen Geräte-We bserver (Port 80)  
    $http_out proto "tcp" from iface $if_ext to port 80; 
    $http_out proto "udp" from iface $if_ext to port 80; 
   }; 
 
 Im Abschnitt "nat" in der "PREROUTING" chain folgen de zwei Zeilen hinzufügen 
PREROUTING {  
  dnat proto "tcp" from iface $if_inet to port 5631 with options { "--to-destination 192.168.1.50:5631" }; 
  dnat proto "udp" from iface $if_inet to port 5632 with options { "--to-destination 192.168.1.50:5632" };  
};  
  
DD--NNAATT  aauuff  PPoorrtt   8800::  
Um auf ein Endgerät im HY-LINE Router Netzwerk auf Port 80 per DNAT zu routen, muß zusätzlich zur WEB-GUI Konfig 
folgendes geändert werden:  
-In der Datei ..\etc\amsel\firewall.conf vor die fett markierte Zeile das rot markierte HASH- Zeichen einfügen, um den 
HTTP Zugriff zu erlauben. 
-Datei speichern 
-Router rebooten 

chain "input" { 

# protocols 
$icmp_in proto "icmp" from iface $if_inet to any; 
$dns_in proto "tcp" from iface $if_inet to port "do main"; 
$dns_in proto "udp" from iface $if_inet to port "do main"; 

# services 
# drop proto "tcp" from iface $if_inet to port "http ";  
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SSeerrvviicceess  --  SSttaattuuss::     

  
Über das Service Menü lassen sich Dienste wie z.B. DHCP, abschalten und wieder starten. 
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SSeerrvviicceess    --  DDHHCCPP//DDNNSS  SSeerrvveerr::   
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SSeerrvviicceess    --  DDyynnDDNNSS::  
  

  
  
DynDNS Service Provider: Auswahl des Providers zur Nutzung des DynDNS Servers. Hier stehen 
mehrere Provider zur Verfügung 
 
Username: Benutzername für DynDNS Server Zugang 
 
Passwort: Passwort für DynDNS Server Zugang 
 
Re-enter Passwort: Passwort Bestätigung für DynDNS Server Zugang 
 
Host alias: DynDNS Hostname 
 
Update period: Intervall Überprüfung der IP-Adresse des Routers  
 
Debug level: Logging Level des DynDNS Dienstes 
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DDyynnDDNNSS--FFuunnkktt iioonnsswweeiissee:: 
 
Ein DynDNS- oder dynamischer Domain Name System-Eintrag bewirkt, dass ein Rechner, der eine 
wechselnde IP-Adresse besitzt, immer über den selben Namen angesprochen werden kann. 

Ständig wechselnde Einträge waren im Domain Name System nicht vorgesehen, statt dessen sollten 
Netzressourcen gespart werden, indem Einträge - oft mehrere Stunden oder sogar Tage - 
zwischengespeichert werden. Um nun dynamische DNS-Einträge zu ermöglichen, wird die Zeit, wie 
lange der Eintrag zwischengespeichert werden soll, auf das erlaubte Minimum von 60 Sekunden 
gesetzt. 

Um einen DynDNS-Eintrag in den Nameservern des Betreibers zu aktualisieren, wird üblicherweise 
ein DynDNS-Client installiert, dies ist ein Programm, das sich automatisch bei einem IP-Wechsel mit 
dem DynDNS-Server verbindet und seine neue IP-Adresse übermittelt. 

Die meisten dieser Systeme haben allerdings das Problem, dass ein Offline-Gehen des Rechners 
nicht bemerkt wird und deshalb die letzte IP-Adresse im DNS gespeichert bleibt. Ein Ansatz, dieses 
Problem zu lösen, ist ein Heartbeat, d.h. der Client sendet in regelmäßigen Abständen ein Signal 
zum Server, dass er noch da ist. Bleibt das Signal aus, so setzt der Server die IP-Adresse zurück auf 
eine Standard-Adresse - meist eine des DynDNS-Betreibers mit Standarddiensten wie WWW, die 
eine Fehlermeldung quittieren. 

DynDNS kann jedoch eine statische IP-Adresse nicht ersetzen. Offene Netzwerkverbindungen 
bleiben hängen und brechen nach dem Timeout zusammen. Innerhalb eines Zeitraums von bis zu 60 
Sekunden, in der der alte DynDNS-Hostname zwischengespeichert wird, können keine neuen 
Verbindungen zu dem Host aufgebaut werden. Durch unausgereifte Client-Software kommt es auch 
gelegentlich vor, dass der DynDNS-Hostname über eine längere Zeit nicht aktualisiert wird. 

Dies geschieht zum Beispiel, wenn der Client nur einmal beim Einwählen den DynDNS-Hostnamen 
zu aktualisieren versucht, es jedoch bei Mißerfolg nicht erneut versucht. 
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SSeerrvviicceess    --  PPrrooxxyy::   
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SSeerrvviicceess    --  SSNNMMPP::  
  

  
  
Die MIB Datei (Management Information Base) können Sie bei unserem technischen Support 
anfordern! 
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SSeerrvviicceess    --  SSSSHHdd::  
 

 

Secure Shell -Gesicherte Kommunikation über unsiche re Netze  

Secure Shell (ssh) ist ein Programm um über unsichere Netze auf anderen Rechnern zu arbeiten. Es 
schließt einige Sicherheitslücken, dadurch dass es allen Netzverkehr verschlüsselt.   
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SSeerrvviicceess    --  SSyyssllooggdd::  
  

  
  
  
Menü zum Einstellen der  Logfile Größe, Anzahl de Logfiles und Remote Loggings. 
  
  
SSeerrvviicceess    --  FFTTPP--SSeerrvveerr::   
  

·  ca. 4MB Flash-Speicher (persistent, im root Verzeichnis) 
·  ca. 14MB RAM-Speicher (in Unterverzeichnis von ..\tmp) 
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VVPPNN::  

Ein Virtual Private Network  (VPN) (deutsch: Virtuelles Privates Netzwerk) ist ein Computernetz, das 
zum Transport privater Daten ein öffentliches Netz (zum Beispiel das Internet) nutzt. Teilnehmer 
eines VPN können Daten wie in einem internen LAN austauschen. Die einzelnen Teilnehmer selbst 
müssen hierzu nicht direkt verbunden sein. Die Verbindung über das öffentliche Netz wird 
üblicherweise verschlüsselt. Der Begriff "Private" impliziert jedoch nicht, wie vielfach angenommen, 
dass es sich um eine verschlüsselte Übertragung handelt. Eine Verbindung der Netze wird über 
einen Tunnel zwischen VPN-Client und VPN-Server ermöglicht. Meist wird der Tunnel dabei 
gesichert, aber auch ein ungesicherter Klartexttunnel ist ein VPN. 

IP-VPNs nutzen das Internet zum Transport von IP-Paketen unabhängig vom Übertragungsnetz, was 
im Gegensatz zum direkten Remote-Zugriff auf ein internes Netz (direkte Einwahl beispielsweise 
über ISDN, GSM...) wesentlich flexibler und kostengünstiger ist. 

PPPPTTPP--PPrroottookkooll ll ::   

Das Point-to-Point Tunneling Protocol  (PPTP) ist ein von einem Herstellerkonsortium (Ascend 
Communications, Microsoft Corporation, 3Com u. a.) entwickeltes Protokoll zum Aufbau eines Virtual 
Private Network (VPN). Es ermöglicht das Tunneling des PPP durch ein IP-Netzwerk, wobei die 
einzelnen PPP-Pakete wiederum in GRE-Pakete verpackt werden. Da PPTP in Microsoft Windows 
integriert ist, ist es trotz einiger Sicherheitsbedenken immer noch sehr verbreitet. Als Kritikpunkt 
bleibt jedoch immer noch die Tatsache, dass die Verschlüsselungsstärke direkt mit der Länge des 
eingesetzten Passworts korreliert. PPTP darf bei vernünftig gewählten Passwörtern (zufällige 
Buchstaben/Zahlenkombinationen) mit einer Mindestlänge von 12 Zeichen als sicher gelten. Daten 
über PPTP werden in der Regel nur durch höhere Protokolle verschlüsselt, eine Verschlüsselung auf 
PPTP-Ebene wurde jedoch von Microsoft entwickelt (siehe MPPE). MPPE steht für Microsoft Point-
To-Point Encryption Protocol. MPPE soll die Vertrauenswürdigkeit von über PPP übertragenen 
Paketen sicher stellen. MPPE basiert auf den in RFC 3078 vom März 2001 genannten 
Verschlüsselungsverfahren. 

IIppsseecc--SSiicchheerrhheeii ttssmmeecchhaanniissmmuuss:: 

IPsec (Kurzform für IP Security ) wurde 1998 entwickelt, um die Schwächen des Internetprotokolls 
(IP) zu beheben. Es stellt eine Sicherheitsarchitektur für die Kommunikation über IP-Netzwerke zur 
Verfügung. IPsec soll die Schutzziele Vertraulichkeit, Authentizität und Integrität gewährleisten. 
Daneben soll es vor so genannten Replay-Angriffen bzw. einer Replay-Attacke schützen - das heißt, 
ein Angreifer kann nicht durch Abspielen eines vorher mitgeschnittenen Dialogs die Gegenstelle zu 
einer wiederholten Aktion verleiten. 

IPsec entstand im Zuge der Entwicklung von IPv6 und ist in verschiedenen RFCs spezifiziert: 
Sicherheitsarchitektur  für das Internetprotokoll, Authentication Header, Encapsulating Security 
Payload, IPsec Domain of Interpretation  (IPsec DoI), Internet Security Association and Key 
Management Protocol  (ISAKMP), Internet Key Exchange  (IKE)  

Der RFC 2401 bildet das Hauptdokument zu IPsec, er beschreibt die Architektur von IPsec. Von dort 
aus werden die oben genannten RFCs referenziert. Wesentliche Inhalte von IPsec sind das 
Authentication Header Protokoll (AH) und das Encapsulated Security Payload Protokoll (ESP) sowie 
das Internet Key Exchange Protokoll (IKE) zum Austausch der Schlüssel.Im Gegensatz zu anderen 
Verschlüsselungsprotokollen wie etwa SSH arbeitet IPsec auf der Netzwerkschicht (Schicht 3) des 
OSI-Referenzmodells. 
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SSeerrvviicceess    --  VVPPNN  
  

  
  
Use IPsec daemon: aktiviert IPsec (Pre-shared key, Zertifiakte x.509) 
 
Use PPTP daemon: aktiviert PPTP Server 
 
Use PPTP client: aktiviert PPTP Client 
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VVPPNN  ––  PPPPTTPP  SSeerrvveerr  KKoonnff iigguurraatt iioonn::  
  

  
  
Gateway IP / Client Pv4 range:  Die VPN-Tunnel IP-Subnetze müssen sich vom lokalen Router IP-
Subnetz unterscheiden. 
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VVPPNN  ––  PPPPTTPP  CCll iieenntt  KKoonnff iigguurraatt iioonn::  
  

  
  
Server address: IP-Adresse oder Name des VPN-Servers 
  
User name: Benutzername des VPN-Users (muß im VPN-Server angelegt sein), der Benutzer wird 
im HY-LINE Router im Benutzermanagement angelegt 
 
Enable network mode: aktiviert das Routing in den VPN-Tunnel (muß im Regelfall aktiviert sein) 
  
Network address: Netzwerk auf der VPN-Server Seite, Syntax: xxx.xxx.xxx.0 
  
Route netmask: Subnetz für die Route, Syntax: 255.255.255.0 
  
Route manuell setzen: -sys sh  -ip route add 192.168.3/24 add ppp1 
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VPN-PPTP Verbindungen erstellen & verwalten 
 

·  Der HY-LINE M2M Router wurde mit dem Router der Firma Funkwerk, Typ Bintek R1200/3000, auf einwandfreie 
Funktion im VPN-PPTP Verbindungsmodus getestet (M2M-Router: VPN-Client, Bintek Router: VPN-Server). 

 
·  Die folgenden Einstellungen müssen im M2M Router vorgenommen werden. Zu beachten ist das die 

Einstellungen mit der aktuellen Firmware (R1.21) nicht über die Web-Oberfläche vorgenommen werden können. 
Diese können über die serielle Schnittstelle mittels eines Terminal Programms (Hyper Terminal) oder über eine 
SSH-Verbindung (z.B. Putty, oder besser WinSCP) durchgeführt werden. 

 
M2M Router Einstellung für den Betrieb als VPN-PPTP -CLIENT: 
 

·  Benutzerauthentifizierung einstellen : 
o Der Router unterstützt CHAP und MS-CHAP V2. Die Authentifizierung muß fest auf einen Wert 

eingestellt werden. Folgende Datei dazu edititeren: \\etc\runit\pptp\run (Datei mit der Endung script 
wählen, nicht mit Endung template) 

 
�  CHAP:     name  +mppe-40 persist maxfail 0 debug \  

 -> M2M Router versucht zuerst Chap, dann MS-CHAP V2 zu authentifizieren 
 
�  MS-Chap V2: name  +mppe-40 refuse-chap persist maxfail 0 debug \  

 -> M2M Router ist fest auf MS-CHAP V2 eingestellt    
 
 

·  Verschlüsselung einstellen (MPPE): 
o Der Router unterstützt die Verschlüsselung nach MPPE mit 40Bit und 128Bit oder MPPE ausgeschaltet 

für MS-CHAP V2 (Chap unterstützt keine Verschlüsselung). Die Verschlüsselung muß fest auf einen 
Wert eingestellt werden. Folgende Datei dazu edititeren: \\etc\runit\pptp\run (Datei mit der Endung script 
wählen, nicht mit Endung template) Stringbeispiele siehe Punkt Benutzerauthentifizierung. 

 
�  +mppe-40 
�  +mppe-128 
�  Ausschalten: kompletten String (+mppe-40 oder +mppe-128) weglassen 

 
 
Empfohlene Einstellung des M2M Routers in Verbindun g mit dem Bintec R1200/3000:  
 

·  M2M Router fest eingestellt auf MS-CHAP V2 und auf MPPE mit 128Bit 
o name  +mppe-128 refuse-chap persist maxfail 0 debug  \  

 
·  Bintek R1200/3000 fest eingestellt auf MS-CHAP V2 und MPPE 128Bit (Standard, V2 oder RFC 3078)  
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Folgende Einstellungen auf der M2M Router Webseite einstellen: 
 

  
 

·  VPN Services:  Use PPTP client aktivieren  
 
 

 
 

·  VPN \ PPTP \ Client :  
o VPN Server eintragen 
o Benutzername eintragen, diesen Benutzer auf M2M Router anlegen, siehe nächste Seite in diesem 

Handbuch 
o Network Mode einschalten, dadurch wird das Routing aktiviert (Gateway (M2M Router IP) in die Geräte 

eintragen, die sich im M2M Router Netz befinden) 
o Network address: hier den Adressbereich hinter dem Bintek Router angeben, Format: IP Adresse mit 4. 

Ziffer als 0 
o Alle anderen Einstellungen wie im Bild oben 
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Benutzermanagement: VPN-PPTP Benutzer anlegen 
 

·  Benutzer anlegen über Weboberfläche unter Advanced\  User Management : 
o Benutzer als Typ: PPP/PPTP User anlegen 

 

 
 

·  Wichtig:  nach dem Anlegen neuer Benutzer muß eine Datei edi tiert werden, damit die 
Benutzereinstellungen kompatibel zum Bintek Router gespeichert sind 

o Editieren und speichern der Datei:  \etc\ppp\chap-secrets 
 
o Eintrag von  username PPP password    ändern in  username * password *  

  
# PPP  
t-d1 * t-d1   
# PPTP  
vpn ppp 123 *  
# PPTP  
username ppp password * 
 
ändern in  
username * password *  
 

·  Wichtig:  diese Änderung muß jedesmal neu gemacht werden, we nn Benutzer neu 
angelegt oder geändert werden!  
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VVPPNN  ––IIPPsseecc  SSeerrvveerr  KKoonnff iigguurraatt iioonn::  
  
VPN-ipsec Preshared Key Verbindungen erstellen & verwalten 
 
Netzwerk Beispielkonfiguration: 
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ipsec PHASE 2 PARAMETER (data connection) 
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ipsec aktivieren: 
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ipsec konfigurieren: 

 

 
 
Hinweise: 

·  nicht benötigte Werte (z.B. identifier value, type, etc) auf Standard-Einstellung belassen 
·  ipsec algorithmen (encryption/authentication) per Hand eintragen, Syntax beachten 
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ipsec Policies (Routing):  
 
RECHENZENTRUM 
Router-IP WAN: 201.202.203.204 
Netz         : 192.168.180.0/24 
               255.255.255.0 
 

Remote Netz (HY-LINE Router)  
Router-IP WAN: dynamisch 
Router-IP LAN: 192.168.3.254 
Netz         : 192.168.3.0/24 
               255.255.255.0 

 
 
Hier müssen im HY-LINE Router 2 Routen konfiguriert werden, eine für ausgehenden Traffic (out) und eine 
für eingehenden Traffic (in). 
 
 
ipsec Policies OUT: 
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ipsec Policies IN: 
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ipsec Policies Übersicht: 
 

 
 
 
 
Benutzer anlegen:  
 
Im Menü \Advanced\User Management wird nun ein Benutzer angelegt wie folgt: 
 
 
User subsystem:  VPN ipsec user 
 
Username:  öffentliche WAN-IP der Gegenstelle (hier Rechenzentrum) 
 
Passwort:  preshared key 
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VPN-ipsec Zertifikate Verbindungen erstellen & verw alten  
 
Grundeinstellung wie unter VPN mit preshared Keys. 
 
Der HY-LINE Router verwendet x.509 Zertifikate. Diese müssen dem Router als 2 getrennte Dateien 
übergeben werden: die eigentliche Zertifikat Datei (Endung .crt) und die Private Key Datei (Endung nach Typ, 
z.B. p12 für pkcs 12 Dateien). Liegt das x.509 Zertifikat als eine Datei vor, muß sie - zum Beispiel mit der Software 
XCA - in 2 Dateien getrennt werden. Das Private Key File darf nicht durch ein Passwort geschützt sein. Falls 
doch, muß dieses entfernt werden mit OpenSSL. 
 

 
 
 
 
Aufschlüsseln des Zertificates in 2 Dateien mit der  Software XCA 
(http://xca.hohnstaedt.de/?page_id=3 ) 
 
 
Entfernen des Passworts in der Public Key Datei mit  OpenSSL ( http://www.openssl.org/ ): 
 
OpenSSL Kommandazeile starten 
 
Informationen zum Zertifikat (werden diese angezeig t, ist kein Passwort vorhanden): 
pkcs12 -in Name_des_Zertifikats.p12 -info 
 
Passwort aus dem Private Key File löschen: 
pkcs12 -in Name_des_Zertifikats.p12 -info -nodes -nocerts -out Name_des_Zertifikats _neu.pem  
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SSeerrvviicceess    --  WWeebbsseerrvveerr::   
  

  
  
  
Menü zum Einstellen des Zugriffes auf den Router per SSH (Secure Shell TCP/IP) 
 
Wird der SSL-Zugriff zum Webserver abgeschaltet, ist der Router wie folgt über den WEB-Browser 
zu erreichen: 
 
 
Beispiel:  Listen Port 443, SSL abgeschaltet: 
http://IP-Adresse-des-router:443/amcgi.cgi 
 
 
Beispiel:  Listen Port 789, SSL abgeschaltet: 
http://IP-Adresse-des-router:789/amcgi.cgi 
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AAddvvaanncceedd  --  SSyysstteemm::  
  

 
 
 
System management:  
 
Reboot system: Router Neustart 
Halt system: Router wird angehalten, keine Funktion mehr möglich, Inbetriebnahme nur durch 
Abziehen der Router Versorgungsspannung und wieder anstecken der Spannung 
  
System configuration management:  
 
Download: abspeichern der aktuellen Konfiguration des Routers in eine Datei (system.conf) 
 
Upload: laden einer Konfiguration in den Router, nach Upload ist ein Router Neustart erforderlich 
 
Wichtiger Hinweis: Der Download und Upload funktioniert nur einwandfrei mit einem Mozilla Firefox 
Internet Browser. Oder Internet Explorer ab Version 7.x 
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Logging:  
  

  
  
System Log zur Router Funktionsanalyse 
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AAddvvaanncceedd  --  UUsseerr  MMaannaaggeemmeenntt::   
  

  
 
 
 
User Management : 
über dieses Menü werden neue Benutzer 
auf dem Router angelegt, bearbeitet und gelöscht. 
 
Bitte beachten:    
Es werden keine Sonderzeichen in 
Benutzernamen und Kennwörtern unterstützt! 
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TTeecchhnniisscchhee  DDaatteenn  
 
Prinzip M2M Industrie Router mit freier Modemwahl, VPN und Firewall zur 

einfachen, sicheren und globalen Kommunikation zu Anlagen und 
Maschinen. 

VPN Virtual Private Network, Protokolle: IPSec (Pre-Shared Key / X.509 
Zertifikate); PPTP (PAP, CHAP, MS-CHAP V2) 

PPP Point to Point Protokoll, Analog/ISDN und GSM-Modembetrieb, 
unterstützt Call-back Funktionalität 

Firewall Paket-Filter, NAT, Port Forwarding 

Services DynDNS, DHCP/DNS Server, SNMP, NTP Zeitserver 

Konfiguration / Management Integrierter HTML-Webserver, SSH, Seriell 

Alarmierung E-Mail, SMS, über digitale Schalteingänge triggerbar 

Digitale Schalteingänge 2 X 5-30 VDC/VAC, Schaltstrom min. 5mA 

Digitaler Schaltausgang 1 X 24VDC / max. 100mA, Kurzschlussfest 

Schnittstellen 10/100 Base-T, Ethernet  RJ45, 10/100Mbit/s; RS232-DSUB-9 

Status LEDs Betrieb, Netzwerk, Online, Digitale Eingänge 1+2, Digitalausgang 

Umweltbedingungen Analog, ISDN: Betrieb 0°C bis +70°C, Luftfeuchtigke it: 0-95%, nicht 
kondensierend 
GSM/GPRS/UMTS: Betrieb -20°C bis +70°C, Luftfeuchti gkeit: 0-
95%, nicht kondensierend 

Modems Analog 56 Kbit/s, ISDN 64 KBit/s (Euro-ISDN), 
GSM/GPRS/EDGE/UMTS (HSPA) Quad-band  
 

Spannungsversorgung 12-30VDC, Leistungsaufnahme: 6 Watt max. 

Zulassungen CE, EMV nach EN61000-4-3, ENV50204, EN55022-B 

Gehäuse 120 x 101 x 35 mm, ca. 250g, Kunststoff Hutschienengehäuse IP 20 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  



 

 
51

  
TTeecchhnniisscchhee  DDaatteenn::       RRoouutteerr  mmii tt   iinntteeggrr iieerrtteemm  44--ffaacchh  SSwwii ttcchh  
  
Daten wie bei Standard-Router (siehe Seite 50), mit folgenden Änderungen/Zusätzen: 
 
 
Ethernet-Schnittstellen 

 
Integrierter 4-fach 10/100 Mbit/s Base-T,  Ethernet RJ45 Switch auf 
der Frontseite  
Auto Negotiation, Auto Crossing, Auto Polarity 
Status-LEDs: Funktion, Link, Speed 
Trennspannung: 1000VAC Ethernet und Versorgungsspannung  
IEEE 802.3 (CSMA/CD), IEEE 802.3ux (Fast Ethenret, Full Duplex 
Mode) 

 
Spannungsversorgung 

 
12-30VDC, Leistungsaufnahme: 11 Watt max. (450mA@24VDC) 

 
Zulassungen 

 
CE, EMV nach EN61000-4-3, ENV50204, EN55022-B 

 
Gehäuse 

 
120 x 101 x 60 mm, ca. 450g, Kunststoff Hutschienengehäuse IP 20 

 
Besonderheiten 

 
Original RJ45-Buchse auf Gehäuseseite ohne Funktion  
 

 
 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

Abb: HY-LINE Router mit integr. 4-fach Switch 
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AAbbmmeessssuunnggeenn  

Gehäuse zur Montage auf Tragschiene nach DIN (EN 60715) 
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MMooddeemmwweecchhsseell   ++  GGeehhääuusseeööffffnnuunngg  
 
 
Analog / ISDN - Router Modem +  Prozessor Einbau: 
 
 
 
 
 
 
 
 
 
 
Analog-Modem: 
 
 
 
 
 
 
 
 
 
ISDN-Modem: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

 
 
 
 
 
Detailzeichnung Jumper-Konfiguration 
Analog-Router: 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
Detailzeichnung Jumper-Konfiguration 
ISDN-Router: 
 
 
 
 
 
 
 
 
 

 
 
Analog-Router: 
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Detailzeichnung Blindkappen-Montage Analog / ISDN –  Router: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Detailzeichnung Deckel  Analog / ISDN – Router: 
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Gehäuse Detailzeichnung Analog / ISDN – Router  
 
Um das Gehäuse zu öffnen entfernen Sie zuerst den (roten) Hutschienen Clip, danach müssen bei 
vorsichtigen Auseinanderziehen der Router Gehäusehälften die 2 auf der Unterseite sich befindlichen 
Haken und die 2 auf der (Aufklebergehäuseseite) durch die Öffnungen befindlichen Haken 
auseinander gedrückt werden. 
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GSM / GPRS-Router Modem +  Prozessor Einbau: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Detailzeichnung Jumper-Konfiguration 
GSM / GPRS - Router: 
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Detailzeichnung GSM/GPRS - Kabel Montage 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Detailzeichnung Deckel GSM/GPRS-Router 
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Gehäuse Detailzeichnung GSM/GPRS – Router 
 
Um das Gehäuse zu öffnen entfernen Sie zuerst den (roten) Hutschienen Clip, danach müssen bei 
vorsichtigen Auseinanderziehen der Router Gehäusehälften die 2 auf der Unterseite sich befindlichen 
Haken und die 2 auf der (Aufklebergehäuseseite) durch die Öffnungen befindlichen Haken 
auseinander gedrückt werden. 
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Technische Infos   
 
Ländereinstellung Analog-Router: 
 
- Einloggen über SSH oder seriell: 
 
- Folgende Befehle eintippen (unbedingt auf Groß-Kleinschreibung achten!): 
 
sys sh 
 
svactivate stop mgetty-s0 
 
svactivate stop pppd 
 
microcom /dev/ttyS0 
 
at+gci=42 (=Germany) oder nach untenstehender Liste, z.B. United Kingdom= B4 
 
at&w  
 
- Router rebooten 
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Versorgungsspannung / Leistungsaufnahme: 
 
Der HY-LINE Router kann von 12-30 VDC betrieben werden. Die Leistungsaufnahme ist abhängig von der 
Betriebsspannung. Eine Pauschale Aussage, wie die Leistungsaufnahme abhängig zur Betriebsspannung ist, kann man 
aus technischer Sicht nicht so einfach machen. 
 
Folgendes gilt: 
 
- je niedriger die Versorgungsspannung eines Gerätes wird, je höher wird die Stromaufnahme und je schlechter wird der 
Wirkungsgrad des internen Spannungswandlers 
 
- Beispiel: Versorgungsspannung: 24 VDC, Stromaufnahme: 100mA, Leistungsaufnahme: 2.4W, Wirkungsgrad: relativ 1 
(technisch nicht möglich, aber einfacher zur Anschauung) 
 
- Beispiel: Versorgungsspannung: 12 VDC, Stromaufnahme: 235mA, Leistungsaufnahme: 2.82W, Wirkungsgrad: 0.85 
 
Als Fazit kann angenommen werden: Bei Halbierung der Versorgungsspannung verdoppelt sich die Stromaufnahme 
(+15%) und somit steigt die Leistungsaufnahme auch um ca. 15% 
 

·  Alle Werte sind Maximalwerte, falls nicht anders an gegeben!  
·  Betriebsspannung: 24VDC 
·  Router mit integrierten 4-fach Switch erhöhen den S trombedarf um 40mA permanent 

 
---------------------------------------------------------------------------------------------------- 
 
HAP-RI  ISDN-Router:  max: 1.80W  
  
Bootvorgang:  65mA  
Webseiten laden:  73mA  
Digitale I/OS schalten:  70mA  
Online/Sende-Empfangsbetrieb:  65mA  
---------------------------------------------------------------------------------------------------- 
 
HAP-RA  Analog-Router:   max: 1.95W  
  
Bootvorgang:  75mA 
Webseiten laden:  76mA 
Digitale I/OS schalten:  79mA 
Online/Sende-Empfangsbetrieb:  72mA 
----------------------------------------------------------------------------------------------------  
 
HAP-RG  GSM/GPRS-Router:  max: 2.70W   
  
Bootvorgang:  100mA 
Webseiten laden:  88mA 
Digitale I/OS schalten:  65mA 
Online/Sende-Empfangsbetrieb:  100mA 
---------------------------------------------------------------------------------------------------- 
 
HAP-RU  UMTS-Router:  max: 3.6W   
  
Bootvorgang:  150mA   
Webseiten laden:  150mA 
Digitale I/OS schalten:  100mA 
Online/Sende-Empfangsbetrieb:  80mA  
---------------------------------------------------------------------------------------------------- 
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SMS senden direkt vom truecon M2M Router auf ein Ha ndy   
 
 Das Versenden von SMS-Meldungen erfolgt über den E-Mailer und über die Möglichkeit mit einem Handy E-Mails zu 
empfangen. Jeder Mobilfunkprovider bietet Ihnen diese Funktion an.  
Achtung: die SMS wird vom Empfänger bezahlt! Kosten  hierfür bitte beim jeweiligen Mobilfunkbetreiber e rfragen! 
 
Der Vorteil von E-Mails anstatt direkten SMS liegt im weltweiten Standard und der Möglichkeit einfach Bilder und andere 
Dateien anzuhängen (Attachements). Anhänge sind momentan mit dem M2M Industrierouter nicht möglich.  
  
 Schalten Sie Ihr Handy entsprechend den Angaben Ihres Providers für E-Mails frei. Sie erhalten dann automatisch eine 
E-Mail Adresse für Ihr Handy. In den meisten Fällen lautet die Adresse Telefonnummer@Providername.de (z.B. Handy-
Nummer@d2-mobil.de).  
 
 Der Versand von SMS-Nachrichten wird durch die Verwendung von speziellen Gateways der Telefondienstanbieter 
erreicht. Eine SMS an eine D2 Handy-Nummer wird zum Beispiel mit einer E-Mail an folgende Adresse erzeugt: Handy-
Nummer@d2-message.de. 
 
 Der Empfang von E-Mails als SMS auf einem Handy ist kostenpflichtig. Daher müssen Sie diesen Dienst bei Ihrem 
Moblilnetzbetreiber aktivieren.  
 Die folgende Liste zeigt, wie Sie das Empfangen von E-Mail auf einem Mobiltelefon aktivieren und deaktivieren.  
  
D1: E-Mailadresse:  Handy-Nummer@t-d1-sms.de Aktivieren: SMS "open" an Tel.Nr. 8000 Deaktivieren: SMS "close" an 
Tel.Nr. 8000  

D2: E-Mailadresse:  Handy-Nummer@d2-message.de Aktivieren: SMS "open" an Tel.Nr. 3400 Deaktivieren: SMS "close" 
an Tel.Nr. 3400 
Voraussetzung ist der Dienst D2MessagePlus mit der SMS-Zentrale 2270333  

e-Plus:  E-Mailadresse:  Handy-Nummer@smsmail.eplus.de Aktivieren: SMS "start" an Tel.Nr. 7676245 Deaktivieren: 
SMS "stop" an Tel.Nr. 7676245  
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Konfiguration des (GPRS) M2M Router bei Betrieb mit  VPN-PPTP und DynDNS:  
  
Hinweis: jede Einstellung muß mit der SAVE-Schalfläche auf der jeweiligen Seite bestätigt werden, am Ende der 
Konfiguration muß der M2M Router neu gebootet werden. 
  
 
Grundeinstellung: 
 
- SIM-Karte in Router einstecken, Router einschalten 
 
- im Menü \Base Settings\Network\ die IP Einstellungen auf Ihre IT-Infrastruktur anpassen (es darf hier kein Gateway 
eingetragen werden) 
 
- im Menü \Connectivity Settings\Base Settings\ die PIN der SIM Karte eintragen und PIN enablen (falls SIM Karte durch 
Pin geschützt ist) 
 
- im Menü \Connectivity Settings\Internet Settings\ den ISP: GPRS-T-Mobile wählen, auf Set+Save klicken und ggfs. die 
Einwahldaten ihrer SIM-Karte anpassen (APN, Benutzername und Passwort). Falls gewünscht, hier das DynDNS 
Protokoll (unter IP reporting mode) aktivieren 
 
- im Menü \Connectivity Settings\Dial In\ die Call back Einstellung auf 5 Rings einstellen 
 
- im Menü\Services\DHCP\ die IP-Range auf Ihre Infrastruktur anpassen (nur notwendig bei Verwendung des Router als 
DHCP Server), ansonsten DHCP Server deaktivieren 
  
  
VPN-PPTP Server Einstellung: 
 
- im Menü \Services\VPN Services\ den PPTP Server aktivieren (use PPTP daemon) 
 
- im Menü \ Services\VPN\PPTP\Server\ die Client - und Server IP so anpassen, das diese nicht in Ihrer IT-Netzwerk 
Infrastruktur vorkommen (VPN-Tunnel muß mit 'einzigartigen' IP-Adressen aufgebaut werden) 
 
- im Menü \Advanced\User Management\ einen neuen User anlegen: User Subsystem: PPP/PPTP User 
  
  
DynDNS Einstellung: 
 
- im Menü \Services\DynDNS\ hier die Daten zum DynDNS eintragen (Benutzername und Passwort zum Einloggen am 
DynDNS Server, ALIAS Name für den M2M Router) 
  
  
Einstellungen der Geräte im M2M Router Netz: 
 
- in diesen Geräten muß die IP-Adresse des M2M Routers als Gateway eingetragen sein 
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Softwarereset: Rücksetzen aller Einstellungen auf A uslieferzustand   
(Hardware Jumper integriert im Router ab Januar 2009) 
 
1. Trennen Sie den Router von der Spannungsversorgung 
 
2. Auf der Router Seite mit dem Spannungsanschluss muß hinter den Lüftungsschlitzen der Jumper 1 auf ON geschaltet 
werden 
 
3. Router nun Einschalten und ca. 2 Minuten warten. Der Reset Vorgang ist abgeschlossen, wenn die LEDs zyklisch an 
und ausgehen (Lauflicht) 
 
4. Trennen Sie den Router von der Spannungsversorgung 
 
5. Setzen Sie Jumper 1 auf die OFF Position zurück 
 
6. Alle Einstellungen wurden zurückgesetzt 
 
 
 
 
 
 
 
 
 


